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Formulario Eletrénico (Google Forms ou similares) Recomendac¢o6es de Uso e Boas

Praticas

Formularios Eletrénicos sao ferramentas pratica e eficiente para elaboragdo de
pesquisas, coletas e analises de dados. Entretanto, quando se trata de dados pessoais e
dados sensiveis de terceiros, € necessario que o responsavel pela coleta de dados siga
uma série de recomendacdes de uso e boas praticas a fim de evitar que esses dados

sejam expostos e tenham uma destinagao inadequada.

Apos checar se existe meio legal que ampare a coleta e compartilhamento, o
servidor deve se atentar a praticas imprescindiveis e aplicar métodos para manutencio

dos trés pilares da LGPD. Esses pilares sao:

° Integridade — garantir que a informacgao ¢é integra e livre de adulteragdes em
todos os momentos do processo;

° Confidencialidade — garantir que, somente pessoas autorizadas tenham
acesso a determinadas informacoes; e

° Disponibilidade — a informacao deve estar disponivel, ao Titular dos Dados,

para uso onde e quando for necessaria.

Esse documento apresenta uma série de recomendagdes de uso e boas praticas
de configuragcdo da ferramenta Google Forms, para os servidores responsaveis pela

coleta e analise dos dados, a fim de atender aos requisitos da LGPD.

Antes de iniciar a criacdo do formulario € necessario confeccionar um Termo de
Consentimento especifico para essa coleta de dados que deve ser enviado as pessoas

que preencherem o formulario.

Caso ocorra a desclassificacdo da inscricdo, o Titular dos Dados devera ser
previamente avisado da desclassificagdo e da exclusdo dos dados pessoais. Os dados

pessoais devem ser descartados de forma segura e responsavel.
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Configuragcao da Conta Google

Para garantir a integridade e a confidencialidade dos dados coletados em um
processo de inscrigdo utilizando o Google Forms € essencial garantir a seguranca da
conta utilizada para criagdo e manutencao do formulario. Dessa forma, recomendamos
gue as seguintes boas praticas de seguranca para as contas Google sejam utilizadas para

criacdo e manutencao dos formularios que coletam dados pessoais:

1. Certifique-se de utilizar uma conta institucional, e que possua uma senha
segura, ou seja, que possui uma senha forte (sugestéo: 8 (oito) digitos contendo no
minimo numero, letra e um caractere especial).

2. Quando possivel, habilite a verificacdo em duas etapas para acesso a sua

conta. Esse procedimento impede que uma pessoa tenha acesso indevido, mesmo
gue sua senha tenha sido descoberta.

3. Nao utilize a mesma senha institucional em contas de plataformas de
compras ou redes sociais.

4. Utilize uma conta institucional para a realizagao da coleta de dados.

Elaboragao do Formulario de Pesquisa / Coleta de dados

Além disso, o proprietario do formulario deve indicar quais dados serao solicitados

e verificar se ha realmente a necessidade de coleta, justificando cada um deles.
Observacao: Nesta etapa utilizar a Planilha de Mapeamento de Dados.
Os cuidados a serem tomados apds a criacao do formulario deverao ser:
e Como sera o processo de tratamento e compartilhamento dos dados?

e Deve-se ter definido qual o publico-alvo do formulario, a fim de evitar dados

indesejados;

e \Verificar qual é o destino dos mesmos, certificando-se que eles cheguem

somente a quem for autorizado; e

e \Verificar e informar no formulario se serdo descartados e quando esse

descarte acontecera.


https://www.google.com/landing/2step/
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E possivel ainda que, apenas usuarios com dominio ouropreto.mg.gov.br
preencham o formulario, ou entdo, que ele seja respondido somente uma vez, assim, sera
necessario que seja feito um login. Essa configuragdo esta presente na aba

“Configuragdes”, como mostra a Figura .

Perguntas Respostas  Configuracoes

Configuracdes

Criar teste
Atribua pontuagdes, defina as respostas e dé feedback automaticamente.

Respostias
Gerenciar como as respostas sdo coletadas e protegidas

Coletar enderegos de e-mail

Esta opgdo € necessaria para enviar copias das respostas. Entrada do participante  ~
0Os participantes inserem o e-mail manualmente

Enviar aos participantes uma cépia das respostas Sempre -

Permitir a edicao das respostas
As respostas podem ser alteradas apds o envio.

LOGIN NECESSARIO

Restringir aos usuarios em Prefeitura Municipal de Ouro Preto e das
organizagdes confidveis (]

0Os participantes precisardo fazer login no Google. Saiba mais

Limitar a 1 resposta .
0s participantes precisardo fazer login no Google.

Apresentacao
Gerenciar como o formuldrio e as respostas séo apresentados

Figura I- Configuragbes do Google Forms
Obs.: Na Figura | em LOGIN NECESSARIO, no item “Restringir aos usuarios em
Prefeitura Municipal de Ouro Preto e das organizagdes confiaveis” quando habilitado,

restringe os participantes com /login do dominio @ouropreto.mg.gov.br.



PREFEITURA DE OURO PRETO
Praca Barao do Rio Branco, 12, Pilar
Ouro Preto/MG - 25400-000

(31) 3559 3200 m
PREFEITURA MUNICIPAL OURO PRETO e s
L

E necessario configurar o formulario para n&o realizar a coleta do e-mail que possa

estar logado ao navegador. Para essa acgdo, siga o que esta apresentado na figura

abaixo:
Perguntas  Respostas  Configuragtes
Configuracoes
Criar teste
Atribua pontuagdes, defina as respostas e dé feedback automaticamente.
Respostas
W
Gerenciar como as respostas sdo coletadas e protegidas
Apresentagéo
W
Gerenciar como o formulario e as respostas s&o apresentados
Padroes
Configuragdes padrao dos formularios ~

Configuragdes aplicadas a este e a novos formulérios

Coletar enderecos de e-mail por padréo NAo coletar -

Figura II- Configuragbes do Google Forms

Outra medida de seguranca importante € ao adicionar editores ao formulario
realizar as seguintes acgdes, visto que esses terdo acesso as respostas:

1. Somente pessoas autorizadas acessem os formularios. Por meio de convite
enviado ao e-mail ou um link, como exposto na Figura lll.
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e o o < B2 :

Perguntas  Respostas  Configuracoes |_D Fazer uma copia

i] Mover para alixeira

FormUIarlo Sem tItU|O GO Gerar link preenchido automaticamente
Descrigdo do formulario .
&= Imprimir
E-mail *
E-mail vélido @ 2»+  Adicionar colaboradores
Este formuldrio esta coletando e-mails. Alterar configuragées a
<> Editor de script
Tr
= m Instalar complementos
Pergunta sem titulo [ @ Miltipla escolha - =
Atalhos do teclado
=
Opgéo 1 =

Adicionar opgdo ou adicionar "Outro”

|_|:| IE Obrigatéria

Figura llI- Convidar Colaboradores / Editores para Formulario

2. Sempre que necessario avalie a possibilidade de impedir o download ou a

impressao dos dados dos formularios por terceiros.

Na configuragdo dessa aba, € possivel impedir que colaboradores alterem as

permissodes, compartilhe ou realize download de dados, conforme Figura IV.

Perguntas Respostas Configuracoes

Formulario sem titulo

E-mai

¢ Configuracoes de "Formulario sem titulo"
Pergunta sel
|:| Os editores podem alterar permissdes e compartilhar
Opcéo )
Jpeao 1 |:| Os leitores e comentadores podem ver a opgao de fazer o
download, imprimir e copiar

Figura IV- Configuragdo de Compartilhamento com Colaboradores
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Deve-se ser avaliada a necessidade de convite através do compartilhamento de
links, o que nao é recomendavel. Deixe padronizado a opgao Restrito, conforme Figura V.

Adicionar editores ao item "Formulario @ @&
sem titulo”

‘ Adicione pessoas e grupos

Pessoas com acesso

o Protecdo de Dados (vocé) Proprietario

protecaodedados@ouropreto.mg.gov.br
Acesso geral

Restritoc «

S0 as pessoas com acesso podem abrir usando o link.
[ @ Copiar link do participante | m

Figura V- Restricdo de Compartilhamento

Apos editar todos estes parametros nas configuragdes, os dados coletados estarao
mais seguros.

No processo de elaboragao do Formulario de Pesquisa / Coleta de dados

Incluir a pergunta obrigatéria conforme Figura VI:

Realizar a leitura do Termo de Consentimento e autorizar o consentimento para prosseguir *

com a inscrigdo. Leia com atengio: Termo de Consentimento

Autorizo o tratamento de meus dados pessoais para atender a finalidade desta coleta

Figura VI- Formulario elaborado com conta institucional da Prefeitura Municipal de Ouro Preto.



PREFEITURA DE OURO PRETO
Praca Barao do Rio Branco, 12, Pilar
Ouro Preto/MG - 25400-000

(31) 3559 3200 m
PREFEITURA MUNICIPAL OURO PRETO ey o

Observacgao: Os formularios institucionais, apresentam no rodapé do formulario, a
informagao “Este formulario foi criado em Prefeitura Municipal de Ouro Preto”, como
demonstra a Figura VII.

Uma copia da sua resposta sera enviada para o endereco de e-mail fornecido.

m Limpar formulario

Munca envie senhas pelo Formularios Google.
N  reCAPTCHA
PrivacidadeTermas
Este formulrio fol criado em Prefeitura Municipal de Quro Preto. Denunciar abuso

Figura VII- Formulario elaborado com conta institucional da Prefeitura Municipal de Ouro Preto.

Para sanar demais duvidas acesse:
https://ouropreto.mg.gov.br/transparencia/LGPD.



